
 

 

 

 

 

 

 

             ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΣΙΑ                                        ΓΙΓΤΜΟΣΔΙΥΟ: 06-06-2022 
        4η Τ.ΠΕ. ΜΑΚΕΔΟΝΙΑ & ΘΡΑΚΗ                                ΑΡΙΘΜ. ΠΡΩΣ.: 4554 

ΓΕΝΙΚΟ ΝΟΟΚΟΜΕΙΟ ΔΙΔΤΜΟΣΕΙΥΟΤ 

ΘΕΜΑ: «Πρόζκληζη εκδήλφζης ενδιαθέρονηος, για ηην προμήθεια ενός προγράμμαηος 
προζηαζίας καηά ηφν «ιών» ηφν σπολογιζηών ηοσ Γενικού Νοζοκομείοσ Διδσμοηείτοσ, 

ενδεικηικού προϋπολογιζμού 3.350,00€ ζσμπεριλαμβανομένοσ ηοσ ΦΠΑ, με κριηήριο 
καηακύρφζης ηην πλέον ζσμθέροσζα από οικονομική άπουη προζθορά αποκλειζηικά βάζει 

ηιμής». 

ΑΝΣΙΚΕΙΜΕΝΟ ΣΟΤ ΔΙΑΓΩΝΙΜΟΤ – ΤΝΟΠΣΙΚΑ ΣΟΙΧΕΙΑ 

 
ΤΝΣΟΜΗ ΠΕΡΙΓΡΑΦΗ  
ΕΡΓΟΤ 

Πξνκήζεηα ελόο πξνγξάκκαηνο πξνζηαζίαο θαηά ησλ «ηώλ» ησλ 

ππνινγηζηώλ, γηα ηελ θάιπςε ησλ αλαγθώλ ηνπ Γεληθνύ Ννζνθνκείνπ 

Γηδπκνηείρνπ, ζύκθσλα κε ηηο ηερληθέο πξνδηαγξαθέο όπσο νξίδνληαη απηέο 
ζην παξάξηεκα ηεο παξνύζαο. 

ΑΠΟΦΑΕΙ ΔΙΟΙΚΗΣΗ Σελ αξηζκ. 4525/03-06-2022 απόθαζε ηνπ Γηνηθεηή ηνπ Γεληθνύ Ννζνθνκείνπ 
Γηδπκνηείρνπ, κε ηελ νπνία εγθξίζεθε ε δηελέξγεηα δηαγσληζηηθήο δηαδηθαζίαο, 

γηα ηελ πξνκήζεηα ελόο πξνγξάκκαηνο πξνζηαζίαο θαηά ησλ «ηώλ» ησλ 

ππνινγηζηώλ ηνπ Γεληθνύ Ννζνθνκείνπ Γηδπκνηείρνπ, ελδεηθηηθνύ 
πξνϋπνινγηζκνύ 3.350,00€ ζπκπεξηιακβαλνκέλνπ ηνπ ΦΠΑ. 

ΣΡΟΠΟ ΑΠΟΣΟΛΗ 
 
 
 

          ΠΡΟΦΟΡΩΝ 

Οι προςφορζσ να αποςτζλλονται-κατατίθενται ςτην διεφθυνςη:  
Γενικό Νοςοκομείο Διδυμοτείχου, 25θσ Μαΐου 152, Σ.Κ. 68300 Διδ/χο, ςτο 
Γραφείο Προμθκειϊν, πλθροφορίεσ ςτο τθλζφωνο 25533-50329.  

Εφόςον θ προςφορά αποςταλεί ςτθν Τπθρεςία Διενζργειασ με 
οποιονδιποτε τρόπο, κα πρζπει να φζρει τθν ζνδειξθ «Να μην ανοιχθεί 
από την ταχυδρομική υπηρεςία ή τη γραμματεία». 

ΣΡΟΠΟ ΤΝΣΑΞΗ ΣΗ 
ΠΡΟΦΟΡΑ 

Η προςφορά κα πρζπει: 

(α) Να υποβλθκεί ςε κλειςτό φάκελο  με τα ςτοιχεία τησ εταιρείασ και 
τθν ζνδειξθ «ΠΡΟΦΟΡΑ για την 4554/2022 έρεσνα αγοράς για ηην 

προμήθεια ενός προγράμμαηος προζηαζίας καηά ηφν «ιών» ηφν 

σπολογιζηών» για κάλυψθ των αναγκϊν του Γενικοφ Νοςοκομείου 
Διδυμοτείχου και να παραδοκεί ςτο Γραφείο Προμηθειϊν του Γενικοφ 
Νοςοκομείου Διδυμοτείχου. 

(β) Η προςφορά να φζρει ΦΡΑΓΙΔΑ ΣΗ ΕΣΑΙΡΕΙΑ και ΤΠΟΓΡΑΦΗ του 
νόμιμου εκπροςϊπου. 

Σμήμα:  Οηθνλνκηθνύ  
Γραθείο: Πξνκεζεηώλ 

Πληρ.: Βαιαζίδνπ Αγγειηθή 
Σατ.Δ/νζη: 25εο Μαΐνπ 152, 68300  

Σηλ.: 25533-50329  

e-mail:Promitheies@1132.syzefxis.gov.gr 
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ΚΑΘΕ   ΕΝΔΙΑΦΕΡΟΜΕΝΟ  
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(γ) Να καλφπτει όλεσ τισ απαιτήςεισ και προδιαγραφζσ, όπωσ αυτζσ 
παρατίθενται ςτο ΠΑΡΑΡΣΗΜΑ Ι με τίτλο «ΣΕΧΝΙΚΕ ΠΡΟΔΙΑΓΡΑΦΕ» 
που αποτελεί αναπόςπαςτο τμήμα τησ παροφςασ ςτο οποίο 
περιγράφονται ακριβϊσ οι απαιτήςεισ και οι τεχνικζσ προδιαγραφζσ. 

(δ) Ο φάκελοσ τθσ προςφοράσ κα περιλαμβάνει: 
 

 τθν ΣΕΧΝΙΚΗ ΠΡΟΦΟΡΑ, με τα τεχνικά ςτοιχεία τθσ προςφοράσ. 

 τθν ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΦΟΡΑ με τα οικονομικά ςτοιχεία τθσ 
προςφοράσ, ωσ εξισ: 

 υμπεριλαμβάνουν τθν προςφερόμενθ τιμι. τισ τιμζσ αυτζσ είτε 
αναφζρεται ςτθν προςφορά είτε όχι, εννοείται ότι περιλαμβάνονται όλεσ 
οι κρατιςεισ κακϊσ και κάκε άλλθ επιβάρυνςθ, εκτόσ από τον Φ.Π.Α. 

 Εναλλακτικζσ προςφορζσ ι αντιπροςφορζσ δεν γίνονται δεκτζσ 
και ςε περίπτωςθ υποβολισ τουσ απορρίπτονται. 

 Η προςφερόμενθ τιμι κα δίνεται ςε Euro. Θα αναγράφονται δε 
αρικμθτικϊσ και ολογράφωσ. 

 Η τιμι κα δίνεται με Φ.Π.Α. και χωρίσ Φ.Π.Α. Για τθ ςφγκριςθ 
των προςφορϊν κα λαμβάνεται υπόψθ θ τιμι χωρίσ Φ.Π.Α.. 

 Η προςφερόμενη τιμή δεν θα πρζπει να ξεπερνά  

         την προχπολογιςθείςα δαπάνη. 

 Οι οικονομικζσ προςφορζσ των εταιρειϊν θα πρζπει να είναι 
εντόσ τησ χαμηλότερησ τιμήσ τησ εγχϊριασ αγοράσ εφόςων αυτή 
καταγράφεται ςτο παρατηρητήριο του άρθρου 24 του ν. 
3846/2010. 

 (ε) Οι προςφορζσ που παρουςιάηουν αποκλίςεισ από τισ 
απαιτιςεισ, προδιαγραφζσ και τουσ όρουσ τθσ παροφςασ 
πρόςκλθςθσ απορρίπτονται ωσ απαράδεκτεσ. 

 Η διαδικαςία κατάθεςησ προςφορϊν ξεκινά μετά τθν ανάρτθςθ του 
παρόντοσ. 

 Τποβολή προςφορϊν: ζωσ Σετάρτη, 15-06-2022 ϊρα 14:30 ςτο 
γραφείο Πρωτοκόλλου του  Γεληθνύ Ννζνθνκείνπ Γηδπκνηείρνπ. 

 Χρόνοσ Διενζργειασ: Πζμπτη, 16-06-2022 ϊρα 10:00 π.μ. 
 
Η προθεςμία υποβολήσ των προςφορϊν τηρείται απαρζγκλιτα 
 

ΠΡΟΫΠΟΛΟΓΙΜΟ Τρεισ  χιλιάδεσ τριακόςια πενήντα  ευρώ  (3.350,00€) 
ςυμπεριλαμβανομζνου Φ.Π.Α. 

ΚΩΔΙΚΟ CPV CPV: 48760000-3 

ΔΙΑΡΚΕΙΑ ΙΧΤΟ ΣΗ 
ΠΡΟΦΟΡΑ 

Δώδεκα (12)μινεσ. Προςφορά που ορίηει χρόνο ιςχφοσ μικρότερο του 
παραπάνω αναφερόμενου χρόνου απορρίπτεται ωσ απαράδεκτη. 

ΔΙΑΡΚΕΙΑ ΙΧΤΟ ΣΗ 
ΤΜΒΑΗ 

Η ιςχφσ τθσ ςφμβαςθσ αρχίηει από τθν υπογραφι τθσ και ωσ τθν παράδοςθ 
του  προγράμματοσ ςτο νοςοκομείο. 

ΚΡΙΣΗΡΙΟ ΚΑΣΑΚΤΡΩΗ Η πλζον ςυμφζρουςα από οικονομική άποψη προςφορά αποκλειςτικά 
βάςει τιμήσ 
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ΑΠΑΙΣΟΤΜΕΝΑ 
ΔΙΚΑΙΟΛΟΓΗΣΙΚΑ 

Με την υποβολή τησ προςφοράσ, ο υποψιφιοσ ανάδοχοσ να αποδείξει τθ 
μθ ςυνδρομι των λόγων αποκλειςμοφ των παρ. 1 και 2 του άρ. 73 και του 
αρ. 74 του Νόμου 4412/2016, όπωσ τροποποιικθκε και ιςχφει. Προσ 
απόδειξθ τοφτου ο ανάδοχοσ κα πρζπει να προςκομίςει τα παρακάτω 
ςχετικά δικαιολογθτικά ζγγραφα: 

 Απόςπαςμα Ποινικοφ Μητρϊου τελευταίου τριμήνου. 

Η υποχρζωςθ προςκόμιςθσ ποινικοφ μθτρϊου αφορά ιδίωσ: 

(1) ςτισ περιπτϊςεισ εταιρειϊν περιοριςμζνθσ ευκφνθσ (Ε.Π.Ε.), 

ιδιωτικϊν κεφαλαιουχικϊν εταιρειϊν (Ι.Κ.Ε.) και προςωπικϊν 

εταιρειϊν (Ο.Ε. και Ε.Ε.), τουσ διαχειριςτζσ 

(2) ςτισ περιπτϊςεισ ανωνφμων εταιρειϊν (Α.Ε.), τον Διευκφνοντα 

φμβουλο, κακϊσ και όλα τα μζλθ του Διοικθτικοφ υμβουλίου 

(3) ςτισ περιπτϊςεισ των ςυνεταιριςμϊν τα μζλθ του Διοικθτικοφ 

υμβουλίου 

 Αςφαλιςτική Ενημερότητα 

 Φορολογική Ενημερότητα. 

 Νομιμοποιητικά ζγγραφα εκπροςϊπηςησ: 

i. Για Ανϊνυμθ Εταιρεία απαιτείται: 
α) ιςχφον καταςτατικό αυτισ, 
β) ςειρά Φ.Ε.Κ. ςφςταςθσ, τροποποιιςεων καταςτατικοφ (όπου υπάρχει 
υποχρζωςθ δθμοςίευςθσ να κατατεκοφν τα ΦΕΚ, διαφορετικά βεβαίωςθ 
του ΓΕΜΗ) και 
γ) Φ.Ε.Κ. ι βεβαίωςθ του ΓΕΜΗ ςτο οποίο υπάρχει δθμοςιευμζνθ 
ολόκλθρθ θ ανακοίνωςθ με το Διοικθτικό υμβοφλιο και τθν 
εκπροςϊπθςθ τθσ ςυγκεκριμζνθσ εταιρείασ. 
Για Ε.Π.Ε., Ι.ΚΕ. κωδικοποιθμζνο καταςτατικό, από το οποίο προκφπτει ο 
διαχειριςτισ τθσ Ε.Π.Ε. 
iii. Εάν ο προςφζρων είναι προςωπικι εταιρεία (Ο.Ε., Ε.Ε.) πρζπει να 
προςκομίςει επικυρωμζνο αντίγραφο του τελευταίου ιςχφοντοσ 
καταςτατικοφ. 

 

Σα παραπάνω νομιμοποιθτικά ζγγραφα και ςτοιχεία πρζπει να 
αποδεικνφουν τθν εν γζνει νομικι κατάςταςθ του ςυμμετζχοντοσ και από 
αυτά πρζπει να προκφπτουν ο Πρόεδροσ, ο Διευκφνων φμβουλοσ και τα 
μζλθ Δ.. τθσ Α.Ε., και τα υπόλοιπα πρόςωπα που ζχουν δικαίωμα να 
δεςμεφουν με τθν υπογραφι τουσ το νομικό πρόςωπο και τα ζγγραφα 
τθσ νομιμοποίθςθσ αυτϊν, αν αυτό δεν προκφπτει ευκζωσ από το 
καταςτατικό αναλόγωσ με τθ νομικι μορφι των εταιρειϊν ι κάκε άλλου 
νομικοφ προςϊπου. Σα φυςικά πρόςωπα, κα υποβάλλουν ζναρξθ 
επιτθδεφματοσ από τθν αντίςτοιχθ Δθμόςια Οικονομικι Τπθρεςία και τισ 
μεταβολζσ του. 
Επίςθσ, προςκομίηεται παραςτατικό εκπροςϊπθςθσ, αν ο οικονομικόσ 
φορζασ ςυμμετζχει με αντιπρόςωπό του. 

 Τπεύθσνη δήλφζη ηοσ Ν 1599/86, σπογεγραμμένη με 

ημερομηνία ενηός ηφν ηελεσηαίφν ηριάνηα ημερολογιακών 

ημερών προ ηης καηαληκηικής ημερομηνίας σποβολής ηφν 

προζθορών και ζηην οποία θα  αναγράθονηαι ηα ζηοιτεία ηοσ 
διαγφνιζμού ζηον οποίο ζσμμεηέτοσν οι προζθέρονηες και 

να δηλώνεηαι όηι:  
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1. απνδέρεζηε πιήξσο θαη αλεπηθύιαθηα όινπο ηνπο όξνπο ηεο 

παξνύζαο πξόζθιεζεο. 
2. ε πξνζθνξά ζπληάρζεθε ζύκθσλα κε ηνπο όξνπο ηεο παξνύζαο 

πξόζθιεζεο θη έρεηε ιάβεη πιήξε θαη αλεπηθύιαθηε γλώζε απηώλ. 
3.  παξαηηείηαη από θάζε δηθαίσκα απνδεκίσζεο ηνπ ζρεηηθά κε 

νπνηαδήπνηε απόθαζε ηνπ Ννζνθνκείνπ γηα αλαβνιή ή αθύξσζε ή 

καηαίσζε ηνπ δηαγσληζκνύ, ζύκθσλα κε ην άξζξν 106 ηνπ 
Ν.4412/2016. 

4. δελ έρνπλ επηβιεζεί πξάμεηο επηβνιήο πξνζηίκνπ ζε βάξνο ηνπ 
νηθνλνκηθνύ θνξέα ζε ρξνληθό δηάζηεκα δύν (2) εηώλ  πξηλ ηελ 

εκεξνκελία ιήμεο ηεο πξνζεζκίαο ππνβνιήο πξνζθνξάο, ζύκθσλα 

κε ηελ πεξ. γ ηνπ  άξζξνπ 73 ηνπ Ν.4412/2016 όπσο ηξνπνπνηήζεθε 
κε ην Ν.4488/2017. 

5.  ζπκκεηέρεηε κε κία κόλν πξνζθνξά ζην δηαγσληζκό. 
6. ν ρξόλνο ηζρύνο ηεο πξνζθνξάο.  

 

ΣΟΙΥΔΙΑ ΣΔΥΝΙΚΗ ΠΡΟΦΟΡΑ 
 

Αναλσηικό θύλλο ζσμμόρθφζης, ζην νπνίν ζα δίλνληαη αλαιπηηθέο 
απαληήζεηο ζε όια ηα ζεκεία ησλ Σερληθώλ Πξνδηαγξαθώλ (κε ηε ζεηξά πνπ 

αλαγξάθνληαη), θαζώο θαη ζε θάζε άιιε ηερληθή απαίηεζε ηνπ Ννζνθνκείνπ 
πνπ πεξηέρεηαη ζηε πξόζθιεζε. 

 

Με την τεχνική προςφορά, επί ποινι αποκλειςμοφ, ο υποψιφιοσ 
ανάδοχοσ κα πρζπει να προςκομίςει τα ςχετικά δικαιολογθτικά, 
πιςτοποιθτικά και λοιπά ζγγραφα, όπωσ αυτά απαιτοφνται ςφμφωνα με 
το ςυνθμμζνο. 
«ΠΑΡΑΡΣΗΜΑ Ι – ΑΝΣΙΚΕΙΜΕΝΟ – ΣΕΧΝΙΚΕ ΠΡΟΔΙΑΓΡΑΦΕ». 

Επιςημαίνεται ότι τα παραπάνω δικαιολογητικά θα πρζπει να είναι ςε 
ιςχφ τόςο κατά την ημερομηνία υποβολήσ τησ προςφοράσ, όςο και κατά 
την ημερομηνία υπογραφήσ τησ ςφμβαςησ. Εάν κάποιο από τα 
ανωτζρω δεν είναι ςε ιςχφ κατά την ημερομηνία υπογραφήσ τησ 
ςφμβαςησ, θα πρζπει να κατατεθεί εκ νζου επικαιροποιημζνο. 

 

ΕΓΓΤΗΗ ΚΑΛΗ 
ΕΚΣΕΛΕΗ 

Ορίηεται ςε ποςοςτό τζςςερα τοισ εκατό (4%) επί τθσ αξίασ τθσ ςφμβαςθσ, 
εκτόσ  Φ.Π.Α. και κατατίκεται πριν ι κατά τθν υπογραφι τθσ ςφμβαςθσ. 
 

ΣΡΟΠΟ ΠΛΗΡΩΜΗ Η πλθρωμι του αναδόχου κα γίνει από τθν προχπολογιςμό του Γεληθνύ 

Ννζνθνκείνπ Γηδπκνηείρνπ, με βάςθ τα νόμιμα δικαιολογθτικά, μετά από 
κάκε     τμθματικι οριςτικι, ποιοτικι και ποςοτικι παραλαβι από τθν 
αρμόδια επιτροπι ςφμφωνα με τθν κείμενθ νομοκεςία. Για τθν πλθρωμι 
πρζπει απαραιτιτωσ να κατατεκοφν από τον ανάδοχο τα ακόλουκα 

ςτθν  οικονομικι υπθρεςία του Γεληθνύ Ννζνθνκείνπ Γηδπκνηείρνπ: 

(α) Πρωτόκολλο παραλαβισ των ειδϊν υπογεγραμμζνο 

από τθν αρμόδια επιτροπι παραλαβισ. 

(β) Σιμολόγιο πϊλθςθσ. 

(γ) Πιςτοποιθτικά φορολογικισ και αςφαλιςτικισ 

ενθμερότθτασ, ςφμφωνα με τισ κείμενεσ διατάξεισ, όταν 

αυτά ηθτθκοφν από τθν Τπθρεςία. 

Σον ανάδοχο βαρφνουν οι νόμιμεσ κρατιςεισ, ιτοι: 
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(α) Τπζρ Οργανιςμϊν Ψυχικισ Τγείασ 2% (ΦΕΚ 545 Β’/24-3-

09) (β) Ο προβλεπόμενοσ από το άρκρο 55 του Ν. 

2238/1994 φόροσ 

ειςοδιματοσ, ο οποίοσ παρακρατείται κατά τθν πλθρωμι του 

τιμιματοσ, όπωσ ιςχφει ςιμερα. 

(γ) Κράτθςθ 0,07% για τθν κάλυψθ των λειτουργικϊν αναγκϊν τθσ Ενιαίασ 
Ανεξάρτθτθσ Αρχισ Δθμοςίων υμβάςεων θ οποία επιβαρφνεται με το 
νόμιμο τζλοσ χαρτοςιμου 3% και τθσ επ’ αυτοφ ειςφοράσ υπζρ ΟΓΑ 20% 
ωσ και κάκε άλλθ τυχόν προβλεπόμενθ νόμιμθ επιβάρυνςθ. 

(δ) Κράτθςθ 0,06% επί τθσ αξίασ κάκε πλθρωμισ προ φόρων και 

κρατιςεων τθσ αρχικισ, κακϊσ και κάκε ςυμπλθρωματικισ 

ςφμβαςθσ, για τθν κάλυψθ των λειτουργικϊν αναγκϊν τθσ ΑΕΠΠ 

(βάςει τθσ παρ. 3 του άρκρου 350 του Ν. 4412/2016 και τθσ ΚΤΑ 

1191/14-3-2017-ΦΕΚ 969/22-3- 2017, τ. Βϋ) 

Ο Φόροσ Προςτικζμενθσ Αξίασ (Φ.Π.Α.) επί τθσ αξίασ του τιμολογίου 

βαρφνει τθν 4θ Τ.Πε. Μακεδονίασ και Θράκθσ. 

Όλα τα τιμιματα τθσ παροφςασ φμβαςθσ παραμζνουν ςτακερά και 

δεν υπόκεινται ςε καμία ανακεϊρθςθ ι αφξθςθ ζωσ τθν ςυμβατικι 

θμερομθνία ολοκλιρωςθσ του ζργου. 
 

ΔΗΜΟΙΕΤΗ Η παροφςα πρόςκλθςθ κα είναι ανθρτθμζνθ: 

 τθν ιςτοςελίδα του Τπουργείου Διοικθτικισ Μεταρρφκμιςθσ και 
Ηλεκτρονικισ Διακυβζρνθςθσ – Πρόγραμμα 
ΔΙΑΤΓΕΙΑwww.et.diavgeia.gov.gr 

 το Κεντρικό Μθτρϊο Δθμοςίων υμβάςεων (ΚΗΜΔΗ) 
www.eprocurement.gov.gr 

τθν ιςτοςελίδα  ηνπ Ννζνθνκείνπ www.did-hosp.gr 
 

 

                                                           ΠΑΠΑΓΗΜΟΤ ΟΦΙΑ 

 

 

 

 

 

 

 

 

                                                  Η ΓΙΟΙΚΗΣΙΚΗ 
                                                       ΓΙΔΤΘΤΝΣΡΙΑ  

 
 
 

http://www.et.diavgeia.gov.gr/
http://www.eprocurement.gov.gr/
http://www.did-hosp.gr/
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ΠΑΡΑΡΣΗΜΑ Ι – ΑΝΣΙΚΕΙΜΕΝΟ – ΣΕΧΝΙΚΕ ΠΡΟΔΙΑΓΡΑΦΕ 
 

Α/Α ΠΔΡΙΓΡΑΦΗ ΠΡΟΓΙΑΓΡΑΦΗ 

 Τπνζηεξηδόκελα ιεηηνπξγηθά - πιαηθόξκεο 

1 

Σν ινγηζκηθό ζα πξέπεη λα παξέρεη πξνζηαζία γηα  
α) ηαζκνύο εξγαζίαο κε ιεηηνπξγηθό Windows  

ελδεηθηηθά : 
● Windows 11 (initial release) 

● Windows 10 (21H2, 21H1, 20H2, 20H1, 19H1)● Windows 10 (Redstone 5, 4, 3, 2.1)● 

Windows 10 November Update (Threshold 2)● Windows 10 (initial release)● Windows 8.1● 
Windows 8● Windows 7 

Windows Server● Windows Server 2022 
● Windows Server 2019● Windows Server 2019 Core● Windows Server 2016● Windows 

Server 2016 Core● Windows Server 2012 R2● Windows Server 2012● Windows Small 

Business Server (SBS) 2011● Windows Server 2008 R2 

2 
H θνλζόια δηαρείξηζεο λα κπνξεί λα εγθαηαζηαζεί ζε VMware, Citrix, Hyper-V, Nutanix Prism, 

Red Hat Enterprise virtualization, Oracle VM 

3 
Να είλαη εθηθηή ε ελζσκάησζε ηνπ Active Directory ζηελ θνλζόια δηαρείξηζεο  

 

4 

Να είλαη εθηθηή ε ελζσκάησζε ησλ Microsoft Azure, Amazon EC2, VMware NSX-V, VMware 

NSX-T & Nutanix Prism ζηελ θνλζόια δηαρείξηζεο 

 

 Πεξηβάιινλ δηαρείξηζεο 

5 Όιεο νη απαηηνύκελεο δπλαηόηεηεο λα πξνζθέξνληαη από ηνλ ίδην θαηαζθεπαζηή. 

6 
Να ππνζηεξίδνληαη όιεο νη ιεηηνπξγίεο κέζσ κίαο θεληξηθνπνηεκέλεο θνλζόιαο ζην Cloud ή On 

Premise θαη ρσξίο λα απαηηείηαη ε εγθαηάζηαζε θάπνηνπ επηπιένλ client. 

7 

Να ππνζηεξίδεη θεληξηθή δηαρείξηζε κέζσ θνλζόιαο κε ηηο παξαθάησ δπλαηόηεηεο: 

Να δηαζέηεη ζύζηεκα θεληξηθήο δηαρείξηζεο (Remote installation, monitoring, updates θιπ.) γηα 

όια ηα απαηηνύκελα εξγαιεία πξνζηαζίαο 
Να ππάξρεη δπλαηόηεηα απνκαθξπζκέλεο εγθαηάζηαζεο / απεγθαηάζηαζεο 

 

8 
Να παξέρεη δπλαηόηεηα ζε θάζε client λα κπνξεί λα γίλεη update server γηα ηνπο ππόινηπνπο 

ππνινγηζηέο ηνπ δηθηύνπ  

9 
Να έρεη δπλαηόηεηα απηόκαηεο αλίρλεπζεο & θαζαξηζκνύ ησλ πξναλαθεξζέλησλ απεηιώλ ζε 

πξαγκαηηθό ρξόλν 

10 
Να έρεη δπλαηόηεηα αλίρλεπζεο απεηιώλ ηόζν ζε πξαγκαηηθό ρξόλν θαη κεηά από απαίηεζε 
ηνπ ρξήζηε (on demand) 

11 Αλίρλεπζε & θαζαξηζκόο ηνπ δηθηύνπ από malware κεηά από απαίηεζε 

12 
Να αλαδεηά ελεκεξώζεηο κέζσ δηθηύνπ ηνπιάρηζηνλ αλά κία ώξα ελώ ε δηαδηθαζία 

ελεκέξσζεο λα κελ απαηηεί ηελ παξέκβαζε ηνπ ρξήζηε 
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13 
Να ππνζηεξίδεη ηε δπλαηόηεηα πξνγξακκαηηζκνύ ηεο νιηθήο ελεξγνπνίεζεο ή 
απελεξγνπνίεζεο ηεο πξόζβαζεο ζην δηαδίθηπν ηόζν γηα έλαλ ππνινγηζηή όζν θαη γηα 

νιόθιεξεο νκάδεο 

14 
Δπηθνηλσλία ηνπ Software κόλν κε IP δειαδή λα δνπιέςεη ζε πεξηπηώζεηο όπνπ δελ ππάξρνπλ 

ππεξεζίεο νλνκαηνδνζίαο (DNS) 

15 
Να κπνξεί λα γίλεη απηόκαηε αλίρλεπζε ησλ ππνινγηζηώλ πνπ βξίζθνληαη ζην ηνπηθό δίθηπν, 
αθόκα θαη αλ απηά δελ αλήθνπλ ζε Active Directory 

16 Η αλαλέσζε ησλ αξρείσλ ππνγξαθώλ (Signature Files) λα είλαη incremental 

17 
Παξαγσγή αλαθνξώλ & ζηαηηζηηθώλ ζε δηάθνξεο κνξθέο (txt, csv, charts) γηα αλάγλσζε 
ηόζν κε on-demand όζν θαη πξνγξακκαηηζκέλε εθηέιεζε 

 

18 Να παξέρεηαη ε δπλαηόηεηα απνζηνιήο εηδνπνηήζεσλ κέζσ email 

19 Να παξέρεηαη ε δπλαηόηεηα εμαγσγήο ησλ εηδνπνηήζεσλ ζε syslog servers ή SIEM ζπζηήκαηα 

20 
Τπνζηήξημε δηαθνξεηηθώλ νκάδσλ & ππννκάδσλ ρξεζηώλ κε δπλαηόηεηα εθαξκνγήο 

δηαθνξεηηθώλ ξπζκίζεσλ γηα θάζε κηα 

21 
Γπλαηόηεηα απηόκαηεο αιιαγήο ησλ ξπζκίζεσλ αζθαιείαο (πνιηηηθώλ) βάζεη δηθηπαθώλ 

θαλόλσλ ή βάζεη ζπγθεθξηκέλσλ ρξεζηώλ 

22 
Μεηαθνξά άδεηαο ζε λέν ππνινγηζηή (αλεμαξηήησο ιεηηνπξγηθνύ ζπζηήκαηνο) απιά 
δηαθόπηνληαο ηε ρξήζε ηνπ παιαηνύ 

23 
Να ππάξρεη δπλαηόηεηα αλαβάζκηζεο ζε ιύζε κε EDR κέζα από ηελ ίδηα θνλζόια δηαρείξηζεο 
ρσξίο λα απαηηείηαη απεγθαηάζηαζε ή επηπιένλ client 

24 
Να ππνζηεξίδεη ηε πξνζζήθε δπλαηόηεηαο εγθαηάζηαζεο θαη δηαρείξηζεο patching κέζα από 

ην ίδην πεξηβάιινλ δηαρείξηζεο αζθαιείαο, ρσξίο λα απαηηείηαη θάπνηνο επηπιένλ client 

25 
ηελ patch management ιεηηνπξγία, λα ππνζηεξίδεηαη patching θαη γηα 3rd party windows 
εθαξκνγέο ηόζν γηα Windows όζν θαη γηα Linux OS 

26 

Να ππνζηεξίδεη ηε πξνζζήθε δπλαηόηεηαο εγθαηάζηαζεο θαη δηαρείξηζεο ηεο θξππηνγξάθεζεο 

δίζθνπ κέζα από ην ίδην πεξηβάιινλ δηαρείξηζεο αζθαιείαο, ρσξίο λα απαηηείηαη θάπνηνο 
επηπιένλ client 

27 
ηελ encryption ιεηηνπξγία λα ππνζηεξίδεηαη full disk encryption γηα Windows θαη Mac 

ιεηηνπξγηθά 

28 
ηελ encryption ιεηηνπξγία ηα θιεηδηά θξππηνγξάθεζεο λα είλαη απνζεθεπκέλα ζηελ θνλζόια 

δηαρείξηζεο ώζηε λα είλαη εθηθηή ε αλάθηεζή ηνπο  
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29 

Mέζα από ην πεξηβάιινλ δηαρείξηζεο θαη ρσξίο ηελ εγθαηάζηαζε επηπιένλ client, λα 

ππνζηεξίδεη ηε ιεηηνπξγία ειέγρνπ ησλ ιεηηνπξγηθώλ, ησλ εθαξκνγώλ θαζώο θαη εππαζεηώλ 
πνπ πξνέξρνληαη από ηνλ αλζξώπηλν παξάγνληα κε ζθνπό ηελ ειαρηζηνπνίεζε ηνπ θηλδύλνπ 

επίζεζεο (Risk Management) από ιαλζαζκέλεο ξπζκίζεηο, εππάζεηεο εθαξκνγώλ ή ελέξγεηεο 

ρξεζηώλ. Δπίζεο λα παξέρνληαη πεξηζζόηεξεο πιεξνθνξίεο γηα ην θάζε ζέκα καδί κε ηελ 
ζπληζηώκελε αιιαγή ζηελ εθάζηνηε ξύζκηζε. Δπηπιένλ, κέζα από ην ίδην πεξηβάιινλ λα 

παξέρεηαη θαη ε δπλαηόηεηα ησλ δηνξζσηηθώλ ελεξγεηώλ. 
 

 Πξνζηαζία ππνινγηζηώλ 

30 

Θα πξέπεη λα ελζσκαηώλεη ηερλνινγίεο πνπ ηνπ επηηξέπνπλ λα δξα πξνιεπηηθά θαηά ησλ 

απεηιώλ θαη λα απνθιείεη ηηο επηζέζεηο, αλεμάξηεηα από ην κέζν εμάπισζήο ηνπο, USB stick, 
δίθηπν, θιπ. 

31 
Να παξέρεη δπλαηόηεηα αλίρλεπζεο θαη θαζαξηζκνύ όισλ ησλ ηύπσλ απεηιώλ (viruses, 

Trojans, dialers, spyware, jokes, hoaxes , ransomware θιπ.) 

32 Να ππνζηεξίδεη ηε δπλαηόηεηα αλίρλεπζεο απεηιώλ ζε πξαγκαηηθό ρξόλν ζε Linux ιεηηνπξγηθά 

33 
Να ππνζηεξίδεη ηερλνινγίεο αλίρλεπζεο απεηιώλ όπσο signature-based, machine learning, 

heuristic-based θαη anti-stealth (rootkit detection) 

34 
Να πξνζθέξεη πξνζηαζία απέλαληη ζε εμειηγκέλεο απεηιέο κε πνιιαπινύο κεραληζκνύο. Να 
ππάξρεη ε δπλαηόηεηα ransomware mitigation θαη επαλαθνξάο αξρείσλ ζε πεξίπησζε 

επηηπρνύο επίζεζεο  

35 Να ππνζηεξίδεη ηε δπλαηόηεηα αλίρλεπζεο exploits θαζώο θαη απνθιεηζκνύ ηνπο.  

36 
Να ππνζηεξίδεη αλαβάζκηζε ζε sandboxing ηερλνινγία κέζα από ηελ ίδηα θνλζόια δηαρείξηζεο 
ρσξίο λα απαηηείηαη θακία επηπιένλ εγθαηάζηαζε client 

37 
Να παξαθνινπζεί όιεο ηηο δηεξγαζίεο (processes) ησλ ιεηηνπξγηθώλ ώζηε λα είλαη εθηθηόο ν 
απνθιεηζκόο ησλ θαθόβνπισλ δηεξγαζηώλ.  

38 

Να παξέρεη πξνζηαζία από απεηιέο νη νπνίεο εθκεηαιιεύνληαη δηθηπαθέο εππάζεηεο όπσο brute 

force επηζέζεηο ή password stealers. Δπίζεο λα πξνζηαηεύεη από port scanning επηζέζεηο. 
 

39 
Να ππνζηεξίδεη ηε δπλαηόηεηα ειέγρνπ ησλ ηζηνηόπσλ πνπ ζα έρνπλ πξόζβαζε νη ρξήζηεο 

βάζεη θαηεγνξίαο ή κεκνλνκέλσλ ηζηόηνπσλ (web filtering) 

40 Να παξέρεη ηε δπλαηόηεηα ειέγρνπ απνζηνιήο δεδνκέλσλ κέζσ email ή web traffic 

41 
Να παξέρεη ηε δπλαηόηεηα απνθιεηζκνύ εθηέιεζεο εγθαηεζηεκέλσλ εθαξκνγώλ (blacklisting) 
κέζσ θαλόλσλ 
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42 
Να ππνζηεξίδεη ηνλ έιεγρν ησλ εθαξκνγώλ πνπ ζπλδένληαη ζην internet θαζώο θαη λα είλαη 

εθηθηή ε δεκηνπξγία firewall θαλόλσλ βάζεη ζύλδεζεο, δηθηύσλ ή εθαξκνγώλ 

43 
Να ππνζηεξίδεη ηνλ έιεγρν ησλ ζπλδεδεκέλσλ ζπζθεπώλ (device control) θαη λα παξέρεη 

επίζεο ηε δπλαηόηεηα εμαίξεζεο από ηνλ θαλόλα ζπγθεθξηκέλσλ ζπζθεπώλ  

 Γηαθξίζεηο 

44 
Να έρεη δηαθξίζεηο ζε ζπγθξηηηθά ηεζη από αμηόπηζηνπο δηεζλείο νξγαληζκνύο (π.ρ. Virus 

Bulletin, AV-comparatives, MITRE att&ck). 

45 Να έρεη δηαθξηζεί θαη από ηνπο ηξεηο θνξείο Forrester, Gartner θαη MITRE ATT&CK® 
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